Технологія побудови та захисту українського сегмента дерева ідентифікаторів державних інформаційних ресурсів  на основі ризик-менеджменту by Юдін, Олександр Костянтинович & Бучик, Сергій Степанович
ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 18, №2, КВІТЕНЬ-ЧЕРВЕНЬ 2016 
УДК 004.056.5 
 
ТЕХНОЛОГІЯ ПОБУДОВИ ТА ЗАХИСТУ УКРАЇНСЬКОГО СЕГМЕНТА ДЕРЕВА 
ІДЕНТИФІКАТОРІВ ДЕРЖАВНИХ ІНФОРМАЦІЙНИХ РЕСУРСІВ  
НА ОСНОВІ РИЗИК-МЕНЕДЖМЕНТУ 
 
Олександр Юдін, Сергій Бучик 
 
У статті вперше представлена технологія побудови та захисту українського сегмента дерева ідентифікаторів 
державних інформаційних ресурсів на основі ризик-менеджменту. Дана технологія базується на дослідженнях, які були 
проведені авторами раніше і пов’язана з вперше розробленою методологією побудови класифікатора загроз державним 
інформаційним ресурсам; проведеним аналізом світового дерева ідентифікаторів інформаційних ресурсів та місцем в 
ньому українського сегмента ідентифікаторів об’єктів; розробленою авторами структурно-логічною моделлю 
організації ієрархічної гілки кодів-вузлів українського сегмента ідентифікаторів об’єктів державних органів; 
розробленими моделями та принципами інформаційної безпеки, методами та моделями реалізації системи управління 
інформаційною безпекою державних інформаційних ресурсів; розробленими теоретичними основами та методологією 
аналізу ризиків дерева ідентифікаторів державних інформаційних ресурсів, іншими працями, що пов’язані єдиною 
метою – розробкою методології побудови та захисту українського сегмента дерева ідентифікаторів державних 
інформаційних ресурсів. Впровадження даної технології повинно стати об’єднуючим фактором для узагальнення досвіду 
побудови захисту державних інформаційних ресурсів в країні на основі ризик-менеджменту та підходів, які не суперечать 
міжнародним стандартам. 
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вень ризику, вузол інформаційно-телекомунікаційної системи. 
 
Актуальність дослідження. Для реалізації 
основних напрямів національної безпеки та про-
тидії різним класам загроз інформаційним ресур-
сам, виникає необхідність розроблення науково 
обґрунтованої технології щодо побудови та захи-
сту державних інформаційних ресурсів (ДІР) як 
складової національної безпеки держави. Виникає 
гостра потреба в необхідності володіти відповід-
ним науково-методологічним апаратом побудови 
моделей політики безпеки, загроз, порушника, 
оцінки ризиків, вибору функціонального про-
філю захищеності та методів оцінки ефективності 
системи захисту ДІР. На теперішній час відсутня 
дієва технологія оцінки ризику ДІР, не класифіко-
вані та не деталізовані їх загрози, відсутня система 
кодифікації ДІР та її адаптація до світових станда-
ртів (в т.ч. до світового дерева ідентифікаторів). 
Тому є актуальним, з метою підвищення ефектив-
ності захисту ДІР в сучасних умовах інформацій-
ного протиборства та зовнішньої агресії, необхід-
ність створення дієвої технології побудови та за-
хисту українського сегмента дерева ідентифікато-
рів ДІР на основі ризик-менеджменту. 
Аналіз останніх досліджень та публікацій. 
Колектив авторів не один раз піднімав питання 
щодо необхідності впровадження в країні єдиної 
системи захисту ДІР. Нажаль така єдина система 
відсутня, тим більше технологія побудови та захи-
сту українського сегмента дерева ідентифікаторів 
ДІР. Розробці даної технології передувала низка 
праць, пов’язаних єдиною метою, а саме розроб-
кою методології побудови та захисту українського 
сегмента дерева ідентифікаторів ДІР. Таким чи-
ном, був розроблений класифікатор загроз ДІР 
нормативно-правового, організаційного та інже-
нерно-технічного спрямування на основі методу 
«подвійної трійки захисту» [1], що дозволило ви-
значити функціональні профілі (ФП) загроз. Роз-
роблено метод оцінки функціональних профілів 
загроз [2] з урахуванням вимог міжнародного ста-
ндарту інформаційної безпеки серії 
ISO/IEC 2700х, який до сих пір в Україні не вве-
дено на рівні ДСТУ, хоча в окремих державних і 
недержавних галузях він використовується (напри-
клад Національним банком України ведені «Мето-
дичні рекомендації щодо впровадження системи 
управління інформаційною безпекою та мето-
дики оцінки ризиків відповідно до стандартів На-
ціонального банку України» [3]. Відповідно з Пос-
тановою Національного банку України від 
28.10.2010 р. №474 набрали чинності такі станда-
рти Національного банку України: СОУ Н НБУ 
65.1 СУІБ 1.0:2010 “Методи  захисту  в  банківській 
діяльності.  Система  управління  інформаційною 
безпекою.  Вимоги” (ISO/IES 27001 : 2005, MOD); 
СОУ Н  НБУ  65.1  СУІБ 2.0 : 2010 “Методи захи-
сту в банківській діяльності.  Звід правил для  уп-
равління  інформаційною  безпекою” (ISO/IES 
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27002 : 2005, MOD) [4]). В подальшому автором 
були розроблені теоретичні основи [5] та методо-
логія аналізу ризиків дерева ідентифікаторів дер-
жавних інформаційних ресурсів [6], здійснено фо-
рмалізацію визначення стандартних профілів за-
хищеності автоматизованої системи від несанкці-
онованого доступу [7]. Безпосередньо підхід до 
узагальнення всього вищевикладеного авторами 
представлено в загальній моделі формування сис-
теми захисту ДІР [8].  
В зв’язку з тим, що основа представленої ни-
жче технології пов’язана з ризик-менеджментом, є 
доречним здійснити аналіз праць, які присвячені  
питанню управління інформаційними ризиками. 
У цілому питанню управління інформацій-
ними ризиками присвячено наукові праці, у яких 
наведено значну кількість формул, різного роду 
принципів, визначено кількісні та якісні підходи, 
використано теорію корисності, суб’єктивної ймо-
вірності, безперервні розподілення, теорію нечіт-
ких множин та інше. Питанням оцінки факторів 
ризику інформаційної безпеки присвячено ро-
боти Корченка О. Г. [9], основою якої є теорія не-
чітких множин, Астахова А. М. [10], який викори-
стовує системний підхід до управління інформа-
ційними ризиками, що ґрунтується на міжнарод-
них стандартах BS 7799–3 та ISO 27005, Гон-
чара С. Ф [11], де використано ймовірнісний під-
хід, Дмітриєва О. А. [12], що розкриває питання 
ризик-менеджменту відповідно до міжнародних 
стандартів ISO/IEC 27001, Чернея Г. А. [13], у якій 
поєднаний експертний та ймовірнісний підхід до 
аналізу інформаційних ризиків. В роботі [14] здій-
снено спробу узагальнити всі основні моделі ме-
неджменту інформаційної системи щодо безпеки 
ризиків. В роботі [15] здійснено спробу аналізу ме-
неджменту ризику ІБ в телекомунікаційних мере-
жах. В [16] розкриті алгебраїчні специфікації ри-
зик-менеджменту безпеки мереж на основі побу-
дови сигнатур ризиків, використання логіки пре-
дикатів та вейвлет перетворень.  
Таким чином, на думку авторів, важливим при 
розробці технології побудови та захисту українсь-
кого сегмента дерева ідентифікаторів ДІР на ос-
нові ризик-менеджменту є використання най-
більш простого та доступного апарату, який ма-
тиме властивість практичної корисності та поєдну-
ватиме в собі кращі сторони решти підходів та не 
вступає у протиріччя з міжнародними стандартам. 
Мета статті. Метою статті є розробка техно-
логії побудови та захисту українського сегмента 
дерева ідентифікаторів державних інформаційних 
ресурсів на основі ризик-менеджменту. 
Виклад основного матеріалу. Виходячи з 
наведеного аналізу та мети статті, необхідно на 
базі розробленої методології побудови класифіка-
тора загроз ДІР представленої в [1, 17], українсь-
кого сегменту ідентифікаторів об’єктів, представ-
леного у [1], моделей та принципів інформаційної 
безпеки (ІБ) ДІР, методів та моделей реалізації си-
стеми управління інформаційною безпекою  
(СУІБ) ДІР розкритих у  [8, 18, 19],  розроблених 
теоретичних основ [5] та методології аналізу ризи-
ків дерева ідентифікаторів ДІР [6], представити те-
хнологію побудови та захисту дерева ідентифіка-
торів ДІР на основі ризик-менеджменту.  
Технологія побудови та захисту українського 
сегменту дерева ідентифікаторів ДІР на основі ри-
зик-менеджменту полягає у наступному (рис. 1): 
1. Вибір функціональних профілів загроз для 
обраного вузла інформаційно-телекомунікаційної 
системи (ІТС) українського сегмента дерева іден-
тифікаторів ДІР із класифікатора загроз, методо-
логія побудови якого, та приклади класифікації за-
гроз нормативно-правового (НПС), організацій-
ного (ОргС) і інженерно-технічного спрямування 
приведена (ІнжТС) в [1, 17]. 
2. Здійснення оцінювання функціональних 
профілів загроз та отримання комплексної оцінки по 
кожному профілю за методикою, визначеною в [2]. 
3. За визначеними критеріями прийнятності 
відбір необхідних функціональних профілів за-
гроз (порядок визначення приведено в [2]). 
4. На основі відібраних функціональних про-
філів загроз здійснити розрахунок ризиків вузла 
ІТС українського сегмента дерева ідентифікаторів 
ДІР за допомогою методів, розроблених в [5, 6]. 
5. За п.1–4 технології здійснити розрахунок 
ризиків всіх вузлів ІТС українського сегмента де-
рева ідентифікаторів ДІР. 
6. На основі транзитивного замикання бінар-
ного відношення побудувати дерево вузлів ІТС укра-
їнського сегмента ідентифікаторів державних інфо-
рмаційних ресурсів з урахуванням їх групування за  α 
– рівнями та визначення оптимальної топології з’єд-
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  Періодичне (не менше ніж 1 раз на рік)   
здійснення уточнення класифікатора загроз  
ДІР та перегляд відповідно п.1–6 представленої 
технології оцінювання ризиків, визначення 
оптимальної топології з’єднання вузлів і 
функціональних профілів їх захищеності 
Побудова дерева вузлів. 
Визначення оптимальної топології 
їх з’єднання 
Вибір ФП загроз НПС 
Блок вибору ФП загроз для 
обраного вузла українського 
сегменту дерева ідентифікаторів 
ДІР із класифікатора загроз 
Вибір ФП загроз ОргС 







Блок відбіру необхідних  
ФП  загроз за визначеними 
критеріями прийнятності  
Блок оцінювання ФП загроз 
Блок отримання  
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 Метод визначення рівня ризику застосування контрзаходів щодо визначених ресурсів 
Метод кластеризації ризиків 
на основі транзитивного 
замикання бінарного 
відношення активів 
)()(1 Μ∗Π⋅Ι= ΠCf  
)()(2 Μ∗Ι⋅Ι= ΙCf  
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Рис. 1. Технологія побудови та захисту українського сегменту дерева ідентифікаторів ДІР  
на основі ризик-менеджменту 
109 
ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 18, №2, КВІТЕНЬ-ЧЕРВЕНЬ 2016 
7. Періодичне (не менше ніж 1 раз на рік) 
здійснення уточнення класифікатора загроз ДІР та 
перегляд відповідно п.1–6 представленої техноло-
гії оцінювання ризиків, визначення оптимальної 
топології з’єднання вузлів ІТС і функціональних 
профілів їх захищеності. 
Підхід даної технології відповідає так званому 
процедурному підходу та використанню моделі 
«Plan-Do-Check-Act» (PDCA – цикл Шухарта-Де-
минга – планування – реалізація – перевірка – дія), 
який розкритий у міжнародному стандарті серії 
ISO/IEC 27001 [20]. 
Обмеженням при реалізації даної технології є 
відсутність врахування пропускної здатності ліній 
передачі інформації між вузлами ІТС, що може 
бути в подальшому реалізовано шляхом введення 
ваги, яка б визначала пропускну здатність відпові-
дної лінії. 
За визначеною технологією було здійснено 
розрахунок ризику використання ІТС вузла 
2.16.804.1.5.1.1.11 (розкриття організації ієрархіч-
ної гілки кодів-вузлів українського сегмента іден-
тифікаторів об’єктів державних органів представ-
лено в [1]) на основі відібраних за критерієм при-
йнятності ФП загроз. На рис. 2а представлено сту-
пінь забезпечення захисту ресурсів до оптимізації 





Рис. 2. Ступінь забезпечення захисту ресурсів до оптимізації (а) та після оптимізації (b) 
 
Середнє значення ризику, яке буде характери-
зувати ризик всієї ІТС вузла ідентифікатора 
об’єктів, склало 3145,0* =серC . Таким чином, сере-
дній ризик даного вузла ІТС буде складати 68,55 
%. Даний рівень є дуже великим і неприпустимим. 
Для зменшення ризику необхідно здійснити 
регулювання матриці ΙΙ , яка відповідає впливу 
прийнятого рішення id  на ймовірність атаки kat , 
тобто необхідно налаштувати засоби захисту та-
ким чином, щоб вплив прийнятого рішення id  на 
ймовірність атаки kat  був не нижче прийнятного 
рівня (в нашому випадку не вище 30%, виходячи з 
критерію обрання функціональних профілів за-
гроз). 
Після проведення регулювання матриці ΙΙ  
здійснимо повторне оцінювання ризику визначе-
ного вузла ІТС. Для наочності знов порівняємо 
ступінь забезпечення захисту ресурсів після опти-
мізації (рис. 3a), який повторює рис. 2b та з ураху-





Рис. 3. Ступінь забезпечення захисту ресурсів до оптимізації (а) та після оптимізації (b) 
з урахуванням регулювання матриці ΙΙ . 
 
Порівнюючи рис. 3а з 3b вже наочно можна 
прослідкувати збільшення ступеня захисту ресурсів. 
Середнє значення ризику, яке буде характери-
зувати ризик всієї ІТС вузла ідентифікатора 
об’єктів, склало 591,0* =серC . Таким чином, серед-
ній ризик даного вузла ІТС з урахуванням регулю-
вання матриці ΙΙ  буде складати 40,922 %, що в 1,67 
рази менший ніж попередній. 
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Для визначення ефективності даного методу 
оцінювання та подальшого регулювання ризиків 
було проведено імітаційне моделювання шляхом 
генерування за нормальним розподілом псевдови-
падкових величин для формування вихідних мат-
риць. Результати моделювання показали, що сере-
дній ризик з урахуванням регулювання матриці ΙΙ  
може бути зменшений в 1,5 – 2 рази. 
Основні результати. До основних результа-
тів досліджень, викладених у статті, можна відне-
сти вперше розроблену технологію побудови та 
захисту українського сегмента дерева ідентифіка-
торів державних інформаційних ресурсів на ос-
нові ризик-менеджменту, що дозволило здійсню-
вати корегування та оптимізацію засобів захисту 
(необхідних контрзаходів) визначених інформа-
ційних активів (ресурсів) та здійснювати змен-
шення середнього рівня ризику вузла інформа-
ційно-телекомунікаційної системи в 1,5 – 2 рази. 
Результат використання транзитивного замикання 
бінарного відношення середніх рівнів ризику вуз-
лів інформаційно-телекомунікаційної системи та 
визначення оптимального α – рівня (алгоритм ви-
значення представлено в [21]) дозволяє отримати 
оптимальний шлях передачі повідомлень між вуз-
лами ієрархічного дерева ідентифікаторів об’єктів 
та розбити цей шлях на кластери за рівнями ри-
зику, що дозволяє до 50 % зменшити ризик неса-
нкціонованого доступу до повідомлень, які пере-
даються між вузлами інформаційно-телекомуніка-
ційної системи. 
Висновок. В результаті проведених дослі-
джень автором представлено вперше розроблену 
технологію побудови та захисту українського сег-
мента дерева ідентифікаторів державних інформа-
ційних ресурсів на основі ризик-менеджменту, яка 
містить в собі елементи розробленої загальної мо-
делі формування системи захисту ДІР, що дозво-
лило знизити інформаційний ризик вузла іденти-
фікатора об’єкту та визначити ефективність 
контрзаходів, які використовуються. Впрова-
дження розроблених методів аналізу ризиків де-
рева ідентифікаторів ДІР дозволило здійснювати 
корегування та оптимізацію засобів захисту (необ-
хідних контрмір) щодо визначених активів (ресур-
сів) та наочно відслідковувати процес групування 
активів у кластери для їх подальшого аналізу, що 
дало змогу в 1,5 – 2 рази знизити інформаційний 
ризик вузла ідентифікатора об’єктів та до 50 % 
зменшити ризик несанкціонованого доступу до 
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ТЕХНОЛОГИЯ ПОСТРОЕНИЯ И 
ЗАЩИТЫ УКРАИНСКОГО СЕГМЕНТА 
ДЕРЕВА ИДЕНТИФИКАТОРОВ 
ГОСУДАРСТВЕННЫХ 
ИНФОРМАЦИОННЫХ РЕСУРСОВ  
НА ОСНОВЕ РИСК-МЕНЕДЖМЕНТА 
В статье впервые представлена технология построения 
и защиты украинского сегмента дерева идентификато-
ров государственных информационных ресурсов на 
основе риск-менеджмента. Данная технология базиру-
ется на исследованиях, которые были проведены авто-
рами раньше и связана с впервые разработанной мето-
дологией построения классификатора угроз государс-
твенным информационным ресурсам; проведенным 
анализом мирового дерева идентификаторов инфор-
мационных ресурсов и местом в нем украинского сег-
мента идентификаторов объектов; разработанной ав-
торами структурно-логической моделью организации 
иерархической ветки кодов-узлов украинского сегме-
нта идентификаторов объектов государственных орга-
нов; разработанными моделями и принципами ин-
формационной безопасности, методами и моделями 
реализации системы управления информационной бе-
зопасностью государственных информационных ресу-
рсов; разработанными теоретическими основами и ме-
тодологиею анализа рисков дерева идентификаторов 
государственных информационных ресурсов, других 
трудов, которые связаны единой целью – разработкою 
методологии построения и защиты украинского сегме-
нта дерева идентификаторов государственных инфор-
мационных ресурсов. Внедрение данной технологии 
должно стать объединительным фактором для обоб-
щения опыта построения защиты государственных ин-
формационных ресурсов в стране на основе риск-ме-
неджмента и подходов, которые не противоречат ме-
ждународным стандартам.  
Ключевые слова: технология, государственные ин-
формационные ресурсы, дерево идентификаторов, 
риск, риск-менеджмент, уровень риска, узел информа-
ционно-телекоммуникационной системы. 
 
TECHNOLOGY OF CONSTRUCTION AND 
DEFENCE OF THE UKRAINIAN 
SEGMENT OF THE IDENTIFIERS’ TREE 
OF STATE INFORMATIVE RESOURCES 
ON THE BASIS OF RISK MANAGEMENT 
In the article a technology of construction and defence of 
the Ukrainian segment of the tree of identifiers of state in-
formative resources on the basis of risk management is pre-
sented for the first time. This technology is based on re-
searches that were conducted by the authors before and are 
related to the first worked out methodology of construc-
tion of a classifier of threats to the state informative re-
sources; to the conducted analysis of the world tree of iden-
tifiers of informative resources and  to the place of the 
Ukrainian segment of identifiers of objects in it; to the 
structural-logical model of organization of hierarchical 
branch of codes-knots of the Ukrainian segment of identi-
fiers of objects of public organs; to models and principles 
of informative safety worked out by the authors, methods 
and models of realization of control system of informative 
safety of the state informative resources; to worked out 
theoretical bases and methodology of analysis of risks of 
the tree of identifiers of state informative resources, to 
other works that are bound by the only aim - the develop-
ment of the methodology of construction and defence of 
the Ukrainian segment of the tree of identifiers of the state 
informative resources. Introduction of this technology 
must become a unifying factor for generalization of expe-
rience of construction of defence of the state informative 
resources in the country on the basis of risk management 
and approaches that do not conflict with international 
standards. 
Keywords: technology, state informative resources, tree of 
identifiers, risk, risk-management, risk level, knot of the in-
formation-telecommunication system. 
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АЛГОРИТМ БАЙТ−ОРИЕНТИРОВАННОГО ПОТОЧНОГО ШИФРОВАНИЯ НА 
ОСНОВЕ РАВНОМЕРНО ПЛОТНЫХ БЛОКОВ НЕЛИНЕЙНОЙ ПОДСТАНОВКИ 
 
Анатолий Белецкий, Денис Навроцкий, Александр Семенюк  
 
В статье рассматриваются вопросы построения нового байт-ориентированного алгоритма синхронного  поточного ши-
фрования, в котором шифрующая гамма-последовательность стохастических битов формируется совокупностью рав-
номерно плотных примитивов нелинейной подстановки (S-блоков). Равномерно плотными являются такие прими-
тивы нелинейной подстановки, отклики которых равномерно распределены на поверхности диаграммы рассеяния при-
митива. Предложен вариант синтеза равномерно плотных S-блоков, диаграммы рассеяния которых превышают ка-
чественные характеристики соответствующих показателей диаграммы рассеяния блока нелинейной подстановки ал-
горитма Rijndael. Проведен сравнительный анализ эффективности разработанного криптопреобразования и наиболее 
популярного AES-алгоритма в режиме поточного шифрования. Обсуждаются направления применения предлагаемых 
шифров в различных приложениях.   
Ключевые слова:  алгоритмы синхронного поточного шифрования, равномерно плотные блоки нелинейной под-
становки, криптографическая защита информации. 
 
1. Введение и постановка задачи. Разли-
чают два основных класса алгоритмов шифрова-
ния: блочные и поточные. В блочных шифрах  в ре-
зультате криптопреобразования двух одинаковых 
блоков открытого текста образуются два одина-
ковых блока шифрованного текста. Избежать 
этого позволяют поточные шифры [1-2], в которых 
шифрующее преобразование «элемента» отк-
рытого текста меняется от одного элемента к дру-
гому. Такой эффект прослеживается, например, в 
блочных DES и AES шифрах, которые в режиме 
сцепления блоков фактически преобразуются в 
поточные шифры.  
На практике термин поточный шифр исполь-
зуют, как правило, только в том случае, когда «эле-
менты» открытого текста очень малы и составляют 
один бит или один байт. Если шифруемым элеме-
нтом является бит, то такие поточные шифры 
называют бит-ориентированными шифрами [3]. Если 
же шифруемым элементом служит байт, то шифры 
называют байт-ориентированными [4]. Реже встре-
чаются поточные шифры, размер шифруемых эле-
ментов в которых превышает байт [5].  
Большинство поточных шифров могут быть 
названы двоичными аддитивными шифрами [6]. В та-
ких шифрах k − битный секретный ключ K  испо-
льзуется только для управления генератором, поро-
ждающего псевдослучайную последовательность (ПСП) 
битов 0 1 1, , , Nk k k − , называемую ключевым пото-
ком K, где N k>> . Шифртекст С  образуется пу-
тем сложения по модулю 2 битов iT  открытого те-
кста T  и битов  ik  ключевого потока K, в резуль-
тате чего приходим к алгоритму шифрования  
 , 0,1, , 1i i iC T k i N= ⊕ = − .  
Дешифрование криптограммы С  выполняе-
тся аналогично алгоритму шифрования отк-
рытого текста T , т. е. i i iT C k= ⊕ . 
Поточные шифры находят применение в тех 
случаях, когда требуется высокая скорость пере-
дачи информации, например, при трансляции 
«живого» видео, в системах сотовой связи и др.,  
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